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1. Einfdhrung

1.1. Rechtsgrundlagen, Zweck und Geltungsbereich dieses Bearbeitungsreglements

Dieses Bearbeitungsreglement gestitzt auf Art. 5 und 6 der Verordnung tber den Datenschutz vom
31. August 2022 («DSV») gilt fir alle automatisierten Bearbeitungen von Personendaten durch die Pen-
sionskasse der Rhatischen Bahn, Bahnhofstrasse 25, 7001 Chur («PK RhB») als Verantwortliche ge-
mass dem Bundesgesetz liber den Datenschutz vom 25. September 2020 («DSG»). Das Bearbeitungs-
reglement enthalt Angaben tber die fiir den Datenschutz und die Datensicherheit verantwortlichen Or-
gane, eine Beschreibung der Datenbearbeitungs- und Kontrollverfahren sowie eine Beschreibung der
Massnahmen zur Gewahrleistung der Datensicherheit.

1.2. Aktualitat des Bearbeitungsreglements

Das Bearbeitungsreglement wird von der Geschéftsleitung der PK RhB regelmassig aktualisiert und
dem Datenschutzberater der PK RhB («DSB») zur Verfligung gestellt, um insbesondere Systemande-
rungen zu dokumentieren. In jedem Fall Gberprift die Geschéftsleitung das Reglement jahrlich auf des-
sen Aktualitat und teilt dem DSB allfallige Anderungen mit oder bestatigt die Aktualitat. Die jeweils
aktuelle Version sowie eine Aufstellung der friiheren Versionen sind in Ziff. 6 aufgefihrt.

1.3. Definitionen und Abkirzungen

Die folgenden Abkirzungen werden im Dokument verwendet:

Abkirzung Beschreibung

DSB Datenschutzberater der Pensionskasse der Rhatischen Bahn

DSG Bundesgesetz vom 25. September 2020 uber den Datenschutz

DSV Verordnung zum Bundesgesetz Uber den Datenschutz vom 31. August 2022
EDOB Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter

2. Interne Organisation

2.1. Organigramm

Es gilt das jeweils aktuelle Organigramm der PK RhB, welches auf der Internetseite der PK RhB publi-
ziert ist: Pensionskasse der Rhéatischen Bahn - Rhédtische Bahn RhB (pkrhb.ch)

2.2. Verantwortlichkeiten

Der Stiftungsrat der PK RhB tragt die Gesamtverantwortung fir die Einhaltung des Datenschutzes. Er
delegiert die Umsetzung einer geeigneten Organisation der Geschaftsleitung.

Die Geschéftsleitung ist fiir den Erlass sowie die Umsetzung, Kommunikation, Kontrolle und Uberwa-
chung des Datenschutzreglements der PK RhB verantwortlich. Sie stellt sicher, dass die PK RhB Uber
eine effiziente Organisation verfligt, welche die Einhaltung des Datenschutzes unterstitzt. Der von der
PK RhB beauftragte DSB ist fiir die Umsetzung der Datenschutzvorgaben besorgt.

Der DSB gibt die wichtigsten Verhaltensweisen bezlglich des Datenschutzes vor und sorgt fur die Ein-
haltung der fur die PK RhB anwendbaren datenschutzrechtlichen Vorschriften. Der DSB erstellt im Auf-
trag der Geschéftsleitung und in Zusammenarbeit mit den massgebenden internen Stellen entspre-
chende Weisungen und Richtlinien fiir die Einhaltung der Gesetze und Standards.

Die im Auftrag der PK RhB handelnde Person sind in ihrem Zusténdigkeitsbereich fur die Einhaltung
aller datenschutzrechtlichen Bestimmungen verantwortlich. Jede im Auftrag der PK RhB handelnde
Person hat bei der Anstellung eine Datenschutzverpflichtung zu unterzeichnen. Die Geschéaftsstelle
sorgt dafur, dass die betroffenen Personen laufend tber die geltenden gesetzlichen und internen Best-
immungen informiert werden.
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In dieser Tabelle sind die Rollen und die entsprechenden Verantwortlichkeiten aufgefihrt:

Rolle Verantwortlichkeit
Gesamtverantwortung Stiftungsrat

Erlass, Umsetzung, Kommunikation, Kontrolle
und Uberwachung des Datenschutzreglements | Geschaftsleitung

Ausfiihrungsvorschriften zum Datenschutzregle-
ment (Weisungen und Richtlinien), Schulungen | DSB

Technische Datensicherheit IT-Abteilung der Rhétischen Bahn («<RhB»)
Zugangsprofil Human Resources und IT-Abteilung

3. Datenbearbeitungs- und Kontrollverfahren

3.1. Informatik-Infrastruktur der PK RhB
Die PK RhB nutzt die IT-Landschaft der RhB.

3.1.1. Ubersicht der Kernanwendungen

Die Durchfiihrung der beruflichen Vorsorge erfolgt Giber die dargestellte Informatik-Infrastruktur:

Buchung Zahlungen Dokument-Metadaten
SAP ERP S/4HANA &1 Tecl%n, SSTg Dokumente
< Technische SST ]
E Pensionkassen-Beitrage SwissPension Windream
Techn. SST Technische SST
SAP HR echn. 85 ) ez Sekimen M etadaten
Manuelie SST Dokumente
Lohn-Daten
Mitarbeiter-Daten
Organisation
]
Sedex Client S--—-sgimosst—~™  SBBINOVALFVP
Pensionierten-Daten
Performis
Performis::RhB- g7 €]
SooTSsT HIS (Hypotheken | &  ~------ o SEDEX
Adress-Daten Informations Personendaten
Debitor System)

Geschéftspartner
Mitarbeiter-Daten

System Beschreibung

Swisspension

(SP6) Pensionskassenprogramm

SharePoint Langzeit-Archivierung von Dokumenten
SAP ERP von RhB
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3.1.2. Schnittstellenbeschreibung

Aufzahlung der wichtigsten Schnittstellen zwischen Systemen, welche schiitzenswerte Daten vorwie-
gend automatisiert Ubermitteln. Zwischen System A und System B bestehen meistens bidirektionale
Datenflisse.

System A System B Zweck Daten
Onboarding Perso-
SAP Swisspension Onboarding nendaten
SP6 SAP Beitrage Beitrége
Leistungsausweis, V-
SP6 Windream Archivdaten Akten, Vertrage
Leistungsaus-
SP6 Aconso E-Dossier weis/Korrespondenz

3.2. Datenbearbeitung

3.2.1. Zweck der Datenbearbeitung

Die PK RhB bearbeitet Personendaten in erster Linie zum Zweck der Durchfiihrung der beruflichen
Vorsorge im obligatorischen und Uberobligatorischen Bereich. Dazu gehoren z. B.

e der Abschluss und die Abwicklung von Anschlussvertragen mit dem Arbeitgeber, der Durch-
setzung von Rechtsanspriichen aus Vertragen, der Buchflihrung und der Beendigung von Ver-
tragen;

o die Aufnahme versicherter Personen. Dazu bearbeitet die PK RhB insbesondere Stammda-
ten. Die PK RhB flihrt sodann fir jede versicherte Person eines oder mehrere Vorsorgekapital-
konten, fur die die PK RhB Angaben zu Beitragen, Einkaufen, Altersguthaben und Auszahlun-
gen bearbeitet;

e die Prufung und Abwicklung von Vorsorgefallen einschliesslich der Koordination mit anderen
Versicherern wie z. B. der Invalidenversicherung und die Durchsetzung von Regressanspri-
chen. Daflir bearbeitet die PK RhB vor allem Vertrags-, Fall- und Leistungsdaten der versicher-
ten Person und von Angehdrigen und Begunstigten, auch Gesundheitsdaten und Daten von
Dritten wie z. B. externen Sachverstandigen und Leistungserbringern.

Daneben bearbeitet die PK RhB Personendaten auch fur mit der Durchfihrung der beruflichen Vor-
sorge zusammenhangende Zwecke, z. B. zur Kommunikation, Vertragsabwicklung, Sicherheit und Pra-
vention, Einhaltung rechtlicher Anforderungen, Rechtswahrung und im Rahmen der internen Ablaufe
und Administration.

Im Bereich des Obligatoriums beschrankt sich die Bearbeitung von Personendaten auf die in Art. 85a
des Bundesgesetzes Uber die berufliche Alters-, Hinterlassenen- und Invalidenvorsorge (BVG) genann-
ten Zwecke.

3.2.2. Datenherkunft

Die PK RhB bearbeitet als Verantwortliche in erster Linie die Personendaten, die zur Durchfiihrung der
beruflichen Vorsorge benétigt werden, hauptséchlich von der betroffenen Person oder von aktuellen
oder ehemaligen Arbeitgebern, welche gesetzlich verpflichtet sind, der PK RhB alle fir die Durchfiih-
rung der beruflichen Vorsorge erforderlichen Daten zuzustellen. Zudem kdnnen Personendaten auch
von anderen Dritten stammen, z. B. Familienangehérige von versicherten Personen, Behdrden oder
Vorsorge- und Freizigigkeitseinrichtungen.
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3.2.3. Datenkategorien

Folgende Datenkategorien werden in den jeweiligen Anwendungen (Systeme) bearbeitet und sind
durch angemessene technische und organisatorische Massnahmen (siehe Ziff. 4) vor unbefugter Ein-
sicht geschutzt:

e Stammdaten;

¢ Kontaktdaten;

e Vertragsdaten;

e Falldaten;

e Leistungsdaten;

e Finanzdaten;

e Kommunikationsdaten;

e Gesundheitsdaten;

e Daten von Dritten (z. B. Angehorige, Arbeitgeber, externe Sachverstandige, Leistungserbrin-

ger).

3.2.4. Berichtigung von Daten

Erfasste Personen kdnnen nach erfolgter Identifizierung verlangen, dass Uber sie erfasste Daten be-
richtigt oder vernichtet werden. Der DSB entscheidet Uber entsprechende Antrage.

3.2.5. Bekanntgabe von Daten

Die Daten kdnnen an folgende Kategorien von Empfangern weitergegeben werden:
e Arbeitgeber;

o Bekanntgaben bei Vorsorgeféllen (z. B. Freizligigkeitseinrichtungen, andere Vorsorgeeinrich-
tungen);

e Behorden und Amter;

e weitere Personen (z. B. an Verfahren vor Gerichten oder Behdrden beteiligte Personen, Zah-
lungsempfanger, Finanzinstitute und weitere an einem Rechtsgeschaft beteiligte Stellen);

o Auftragsbearbeiter (Dienstleister).
Im Bereich des Obligatoriums ist die Weitergabe von Personendaten auf den gesetzlichen Rahmen
(Art. 86a BVG) beschrankt.

3.2.6. Speicherung, Aufbewahrung und Archivierung von Personendaten

Die Speicherung und Aufbewahrung von Personendaten erfolgt fur folgende Zwecke und Zeitdauer:

e solange es fur den jeweiligen Zweck der Bearbeitung erforderlich ist (z. B. laufendes Vorsor-
geverhaltnis);

e zur Wahrung der Aufbewahrungspflicht (insb. Art. 27i ff. der Verordnung Uber die berufliche
Alters-, Hinterlassenen- und Invalidenvorsorge, BVV 2);

e zur Wahrung von berechtigten Interessen der PK RhB an der Speicherung von Personendaten.
Das kann insbesondere dann der Fall sein, wenn Personendaten fir die Durchsetzung oder
zur Abwehr von Ansprichen benétigt werden, sowie zu Archivierungszwecken und zur Ge-
wahrleistung der IT-Sicherheit.

Aktuell besteht kein Loschkonzept bei der PK RhB. Ein solches existiert auch nicht bei der RhB.
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3.2.7. Pseudonymisierung und Anonymisierung von Personendaten

Auswertungen und Tests erfolgen aufgrund generischer, nicht personenbezogener Daten. Statistische
Daten werden gemass den gesetzlichen Vorgaben anonymisiert. Ein Ruckschluss auf bestimmte Per-
sonen ist nicht moglich.

3.2.8. Léschung und Vernichtung von Personendaten

Das Verfahren zur Léschung von Daten ist einem detaillierten Aufbewahrungs-/Léschkonzept doku-
mentiert.

3.3. Kontrollverfahren

3.3.1. Zugriffsberechtigungen

Die im Auftrag der PK RhB handelnde Person gemass Organisationsreglement der PK RhB hat nur
Zugriff auf diejenigen Daten, die er fur seine Aufgabenerfiillung bendtigt. Welche Organisationseinhei-
ten dies betrifft, ist im Bearbeitungsverzeichnis ersichtlich.

Zum Schutz der Systeme sind generell Zugriffe nur méglich, indem die Autorisierung der zugreifenden
Person mittels Benutzername/Kennwort tberprift wird (Authentifizierung). IT-Anwendungen mit Zugriff
auf besonders schiitzenswerte Daten sind mit einer zeitlichen Beschrankung ausgeristet, d.h. wenn
eine IT-Anwendung eine gewisse Zeit lang nicht benutzt wird, so ist eine erneute Eingabe des Kenn-
worts notig.

Im internen Zugriffsberechtigungskonzept wird im Ubrigen detailliert festgehalten, welche Berechti-
gungsprofile (Rollen) welche Funktionen austiben kdnnen und auf welche Datenfelder zugegriffen wer-
den kann.

Die Zugriffsberechtigungen werden mittels angemessener Zugriffskontrollen tGberwacht (Ziff. 1.1.1.a).

3.3.2. Zutrittsberechtigungen

Zutritt zu R&aumlichkeiten, in denen die Daten bearbeitet werden, haben Mitarbeitende, welche in einem
Anstellungsverhaltnis zur PK RhB stehen. Dritte haben nur Zutritt, sofern sie eine Datenschutz- und
Geheimhaltungserklarung unterzeichnet haben. Dieser Zutritt von Mitarbeitenden oder Dritten wird so-
wohl in raumlicher als auch in zeitlicher Hinsicht auf das notwendige Minimum beschrankt.

Die Zutrittsberechtigungen werden mittels angemessener Zutrittskontrollen Gberwacht (Ziff. 1.1.1.b).
4. Massnahmen zur Gewahrleistung der Datensicherheit

4.1. Allgemeine Massnahmen

Zum Schutz der Personendaten gegen unbefugte oder zufallige Vernichtung, zufélligen Verlust, tech-
nische Fehler, Falschungen, Diebstahl oder widerrechtliche Verwendung und unbefugte Bearbeitung
bestehen folgende Massnahmen:

e Datensicherungen;

e Protokollierung;

e  Zugriffsschutz;

e gesicherte Netzwerke;

e externe Kommunikation (E-Mail, Internet) besonders schitzenswerter Personendaten nur
mit ausdriicklichem Wunsch des Versicherten.

Fur die Nutzung von Hard- und Software, Internet und E-Mail sind zudem die Weisungen «DV 0005
Einsatz und Nutzung der Festnetz-, Mobiltelefon- und mobiler Datendienste prifen» und DV
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0002«Einsatz und Nutzung von Informatik-systemen (IT-Nutzungsreglement)» massgebend.

4.2. Spezielle Massnahmen

4.2.1. Vertraulichkeit

a) Zugriffskontrolle

e der Zugriff auf Daten der automatisierten Bearbeitung ist den Mitarbeitenden nur mittels IT-
Anwendungen mdglich. Die hierfiir notwendigen Berechtigungen (Zugangsrechte) sind von den
Mitarbeitenden zu beantragen;

e die Mitarbeitenden besitzen nur Zugangsrechte fir IT-Anwendungen, die sie zur Aufgabener-
fullung benétigen und innerhalb der IT-Anwendungen nur fur Funktionsbereiche, die ihren Auf-
gaben entsprechen;

o die Berechtigungsantrage sind durch die jeweiligen Vorgesetzten und des Applikationsverant-
wortlichen zu genehmigen. Die Berechtigungen sind den Mitarbeitenden wieder zu entziehen,
wenn sie fur die Gbertragenen Aufgaben nicht mehr notwendig sind;

e die interne Organisation legt fir jeden Mitarbeitenden die Zugangsrechte fest. Dazu erarbeitet
sie eine Zugangsrechtematrix. Je sensibler die Daten, die bearbeitet werden, desto héher sind
die Anforderungen an die Authentifizierung des oder der Zugriffsberechtigten;

e (ber die erteilten Berechtigungen wird eine Liste geflhrt;

o der Fernzugriff auf die Datenbearbeitungssysteme ist nur autorisierten Personen uber ver-
schlisselte Zugange mit Mehrfaktor-Authentisierung maglich.

b) Zugangskontrolle

e der Zutritt zu Gebauden der PK RhB ist mit einem Badgesystem gesichert. Besucher haben
sich jeweils beim Empfang anzumelden, bevor sie das Gebaude betreten kénnen;

o die Raume mit technischen Einrichtungen der Datentbertragung und Datenhaltung wie z. B.
Server, Router, Switchs usw. sind mit Schliesssystemen oder Zutrittssystemen gesichert und
nur einem eingeschrankten Personenkreis zuganglich. Die Raume/Gebaude mit Informatikein-
richtungen, welche Zugriff auf Personendaten erméglichen, sind mit Zutrittssystemen gesichert.

c) Benutzerkontrolle

e der Zugriff auf Datenbearbeitungssysteme ist grundséatzlich durch technische Massnahmen un-
terbunden, sofern der Zugriff nicht fir die Bearbeitung von Daten notwendig ist. Jeder einzelne
Zugriff ist geschitzt und muss fir den einzelnen Mitarbeitenden genehmigt werden;

e das Informationssystem gewéhrt den Mitarbeitenden differenzierte Zugangsrechte. Der Zugriff
der berechtigten Personen wird dabei auf diejenigen Daten beschrankt, welche die berechtig-
ten Personen zur Erflllung ihrer Aufgabe tatsachlich bendtigen.

4.2.2. Verfugbarkeit
a) Datentragerkontrolle

e durch informationstechnische Vorkehrungen ist es ausschliesslich befugten Personen méglich,
die Daten auf den elektronischen Datentrdgern zu bearbeiten;

e nur dazu befugte Personen erhalten Zugriff auf das Informationssystem der PK RhB.

b) Speicherkontrolle

e unbefugten Eingaben, Verdnderungen oder Léschungen in den Speichern wird mittels ange-
messener Zugangs- und Berechtigungskontrollen (z. B. Benutzername/Kennwort) sowie durch
die Konfiguration der IT-Anwendungen vorgebeugt;
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e beim Auswechseln von Datenspeichern (Festplatten) oder beim Ersatz von Computern (PC,
Laptop und Server) wird dafir gesorgt, dass insbesondere unverschliisselte Daten sowie der
freie Speicherplatz vollstandig physisch geléscht werden. Das regelmassige Update von Be-
triebssystemen und Anwendungen minimiert Angriffe (z. B. durch Malware).

¢) Transportkontrolle

e Personendaten werden grundséatzlich elektronisch oder in Papierform Ubermittelt. Fir eine ge-
sicherte Datenlibermittlung werden angemessene technische Massnahmen getroffen, damit
keine unbefugten Personen lesen, kopieren, andern oder lIéschen kénnen;

e beim elektronischen Datentransport ist der Datenschutz und insbesondere die entsprechende
Datensicherheit dank einer starken Authentifizierungsmethode sowie modernsten Datentiber-
mittlungs- und Verschlisselungstechnologien gewahrleistet;

e der physische Datentransport wird mittels eines gesicherten Transportsystems durchgefihrt,
die Daten werden fir den Transport mit einem anerkannten Verfahren verschlisselt und der
Schlissel wird separat transportiert.

d) Wiederherstellung

o die Datenbanken werden jede Nacht automatisiert in ein separates Verzeichnis kopiert und
davon ein Backup erstellt;

o die Wiederbeschaffung der Daten ist dank des Backup-Systems innert zwei Tagen mdoglich.

4.2.3. Integritét

a) Datenintegritat

Um die Datenintegritét zu gewahrleisten, besteht ein Uberwachungsprogramm, um das Fehlver-
halten festzustellen und entsprechend reagieren zu kénnen. Samtliche Daten sind auf zwei Re-
chenzentren gespeichert.

b) Systemsicherheit

Um die Systemsicherheit zu gewéabhrleisten, werden die Server regelmassig mit einem Update
aufgefrischt. Zudem wird das Applikationssystem regelmassig vom Hersteller auf den neusten
Stand gebracht.

4.2.4. Nachvollziehbarkeit

a) Eingabekontrolle

e alle Eingaben und Mutationen von Personendaten im automatisierten Datenbearbeitungssys-
tem werden protokolliert;

o die Protokollierung beinhaltet die Identitat der Person, die die Bearbeitung vorgenommen hat,
die Art, das Datum und die Uhrzeit der Bearbeitung sowie gegebenenfalls die Identitat des
Empfangers der Daten.

b) Bekanntgabekontrolle

e Datenempfanger, denen Personendaten mittels Einrichtungen zur Dateniibertragung bekannt
gegeben werden, werden identifiziert und soweit erforderlich missen die gesetzlichen Anfor-
derungen fir eine Bekanntgabe (gesetzliche Grundlage) erfullt sein.

c) Beseitigung

Die Massnahmen zur Gewéahrleistung, dass Verletzungen der Datensicherheit rasch erkannt (Er-
kennung) und Massnahmen zur Minderung oder Beseitigung der Folgen ergriffen werden kon-
nen, sind in einer internen Richtlinie (DV0002) weiter ausgefuhrt.
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Zrnemm Pensionskasse der Rhitischen Bahn
D

Cassa pensione della Ferrovia retica
(assa da pensiun da la Viafier retica

5. Verfahren zur Ausltibung des Auskunftsrechts und des Rechts
auf Datenherausgabe oder -Ubertragung

Fur die Gewahrung der Einsichtsrechte von Versicherten in ihre eigenen Daten ist der DSB zustandig.
Dieser beschafft sich die Daten, erteilt die Auskunft und sorgt allenfalls fiir die Datenberichtigung. Das
Verfahren betreffend die Ausiibung des Rechts auf Auskunft und Datenherausgabe oder -Ubertragung
ist im Ubrigen in einer internen Richtlinie dokumentiert.

6. Reglementsanderungen
Aktuelle giltige Version 1.0 vom 1. September 2023

Die jeweils aktuelle Version sowie eine Aufstellung der friiheren Versionen sind hier aufgefuhrt:

Version Nr. 1 1. September 2023
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